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A MANERA DE INTRODUCCION... 


La guerra Eco-extremista/nihilista contra la 
civilización tecno-industrial, está teniendo una 
expansión sin precedentes; clanes de 
individualistas que atacan de manera 
indiscriminada y/o selectiva están apareciendo 
en América y Europa. A pesar de los intentos 
de las fuerzas del orden por capturar a los 
guerreros eco-extremistas. . . La tendencia sigue 
expandiéndose sin freno, con nuevas formas de 
ataque, con nuevas experiencias para “infiltrarse” 
en las decadentes urbes de la civilización. 

Este trabajo es realizado por voluntad de varios 
Eco-extremistas que hemos aprendido a 
infiltramos en la civilización, atacar y salir bien 
librados sin levantar sospechas. Lo que menos 
queremos es que este texto se tome como una 
“Biblia del Eco-extremista”, sólo exponemos 
los aprendizajes obtenidos a través de nuestras 
vivencias, con el sincero deseo de compartirlos 
a todos los individualistas que perpetúan actos 
delictivos en contra de la civilización y que 
estas les sean útiles. 

El llamado de la Naturaleza ruge con fuerza, 
los montes rompen por el horizonte gris de la 
urbe, en nuestro corazón aullidos retumban. 

Decidimos armarnos, aprender de la Naturaleza 
Salvaje, adquirir experiencias en la fabricación de 
artefactos explosivos e incendiarios para atacar la 
realidad artificial, escondernos y fingir para no 

levantar ninguna sospecha. Si tú, al igual que nosotros sientes en todo tú ser el llamado de la Naturaleza Salvaje, si 
sientes que esta civilización te asfixia. . . ¡Ármate!, y recuerda: En la guerra contra la civilización se vale TODO. 




SIN LEVANTAR SOSPECHAS 


Richard Kuklinski fue uno de los 
más sanguinarios y fríos asesinos 
de la mafia en los Estados Unidos, 
a finales de los años 60’s en la zona 
de Brooklyn. El asesinó a un poco 
de menos de 200 personas a 
balazos, a cuchilladas, con veneno 
o con sus propias manos, llevaba 
una doble vida en la que, por un 
lado, su familia lo conocía como un 
empleado de oficina, pero en la 
mafia le temían por su implacable 
manera de cometer homicidios 
terribles. Sin lugar a dudas, 
Kuklinski es uno de los ejemplos de 
la doble vida criminal que se deben 
tomar en cuenta aquí. 


Los eco-extremistas, actúan en sus tiempos y modos, no existe ningún tipo de “Ley Eco-extremista”, que diga cuando, donde 
y como atacar, ni mucho menos una serie de reglas que dicten la vida del eco-extremista. Si bien, hay eco-extremistas que 
practican el nomadismo o se internan en la Naturaleza Salvaje, para luego volver a la civilización y atacar, otros cubren las 
“necesidades” económicas a través de los asaltos bancarios, algunos otros se encuentran “infiltrados” en trabajos y escuelas, 
haciéndose pasar como ciudadanos normales. Cada individualista elige como dirigir su vida y como y cuando atacar a la 
civilización. En este apartado desarrollaremos varios puntos acerca de distintos aspectos que no estaría de más tomar en 
cuenta para no levantar sospechas y seguir con la actividad delincuencial. 

Ropa y aspecto: Esto tal vez es de lo más simple, pero a la vez, algo de lo más esencial para lograr pasar desapercibido. Es 
bien sabido que existe ropa o tipos de vestimentas que llaman más la atención que otras. El negro es uno de esos colores que 
llaman la atención de los policías e incluso de algunos ciudadanos. Colores demasiado llamativos, también pueden ser una 
causa por la cual uno puede llamar la atención. Lo que recomendamos es usar colores más opacos, en ropa no llamativa. Un 
ejemplo, un pantalón de mezclilla y una camisa bastarían para no levantar una sospecha, no recomendamos para nada utilizar 
atuendos “punks” o que estos estén repletos de parches. Ya que esta vestimenta llama mucho la atención, en especial la de 
los policías. También recomendamos ser flexibles y tener una noción de qué ropa llamaría menos la atención en cierta 
circunstancia. Si en algún momento se decide atacar una zona adinerada o en una donde se encuentren bares, restaurantes, 
clubs nocturnos, etc. Que son frecuentados por ciudadanos con una estabilidad económica o (que quieran aparentarlo en sus 
vestimentas) Recomendamos vestirse como ellos, como si también se fuera a salir de “fiesta” y fueras un cordero más que 
sólo quiere “divertirse”. Esta ropa por lo general es más cara que la común, pero se puede robar, o en algunos casos, existen 
tiendas callejeras en donde se pueden conseguir mucho más baratas. Siempre hay que analizar la circunstancia y el lugar 
donde se atacará, para decidir qué vestimenta es la más apropiada para pasar completamente desapercibidos. 

En lo que respecta a la vestimenta, en la ciudad hay que ser “mal pensados” siempre, es bien sabido que en cada esquina y 
rincón de la urbe hay una cámara (ya sea de control de tránsito, como particulares), estamos completamente vigilados y no es 
broma. Lo de ser “mal pensados” va en el sentido de salir siempre con la mente de que estas siendo grabado, por ende, 
siempre tienes que estar “disfrazado” acorde. Jugar con las vestimentas, es decir atentar siempre con una ropa diferente a la 
que saliste de tu refugio, y obviamente deshacerse de las ropas usadas inmediatamente después de cada arrojo al abismo del 
ataque Salvaje Eco-extremista. 

Apariencia facial: En circunstancias sumamente críticas, lo que uno quiere es ser lo menos reconocible. Usar una máscara 
levanta demasiadas sospechas e incluso puedes ser detenido sólo por usarla en vía pública. Recomendamos el uso de “látex 
artístico”, con este uno puede modificar varios rasgos de la cara e incluso se puede “convertir” en un anciano (existen gran 



cantidad de tutoriales sobre su uso en la red). Con un buen manejo de dicho látex, uno puede convertirse facialmente en otra 
persona. El uso de pelucas también es recomendable, ya que muchos testigos hacen referencia a la forma y el color del 
cabello del sospechoso. Todo esto sin ser demasiado llamativos, es obvio que no se utilizará una peluca amarilla o algo por el 
estilo. En temporadas o regiones de clima frío, el uso de una bufanda y un gorro de invierno pueden cubrir gran parte del 
rostro, además no levantarían sospechas. 

Tatuajes: Si bien la práctica milenaria del tatuaje tiene todo nuestro reconocimiento. Las motivaciones simbólicas, místicas 
y paganas a la hora de tatuarse la piel varían y son opciones de la individualidad, siendo un proceso personal de cada 
hermano. Aunque, hacemos un llamado a evitar los tatuajes que estén muy a la vista, ya sea en la cara o en las manos, pues 
los mismos pueden dar pistas a la policía para así dar con nosotros. Lo mismo sucede con cualquier clase de ornamenta facial 
“ajena” al cuerpo (aros, expansiones, piercings, etc.). 

Una vez le pregunte a un compa por que no llevaba ningún tatuaje y si le interesaría tatuarse la piel, su respuesta fue la 
siguiente; “respeto y valoro el ritual del tatuaje , pero los míos están tatuados dentro de mi cuerpo , con tinta de sangre 
imborrable , los que son eternos , que cuando me hiero los veo, incluso me hablan ” 

Infiltración: Las universidades y centros donde se engendra el progreso de la civilización tecno-industrial son nuestros 
objetivos. Un acto con el cual podemos realizar el mayor daño posible es la infiltración. Lingir sonrisas, mostrar un interés y 
fingir un apoyo por algún tema donde se aborden situaciones sobre el desarrollo tecnológico son formas mediante las cuales 
nos podemos “ganar la confianza” de sujetos promotores del desarrollo. En esta guerra todo se vale, fingir y mentir en 
ocasiones son esenciales. Mediante la infiltración se puede; recabar datos sobre cabecillas de círculos encaminados al 
progreso tecno-industrial (Nombre, dirección, familia, ruta), saber lugares de reunión, horarios, etc. Los eco-extremistas 
incluso, se pueden hacer pasar por alumnos, inscribirse en universidades, entrar a proyectos, organizaciones, con el fin de 
atacar objetivos concretos, en especial objetivos humanos. No existe un “radar eco-extremista” que detecte a los individuos 
afines a la tendencia. Si uno cuida sus pláticas, miente o finge sobre los temas de plática, inventa una vida y un “quién es”, es 
muy difícil (casi imposible), ser relacionado con la tendencia eco-extremista. Recordemos: El ataque sorpresa es una de 
nuestras mejores armas. 

En resumidas cuentas, proponemos la hipocresía, la mentira y el aprovechamiento contra quienes sea necesario, con tal de 
cumplir el objetivo, ya sea para recabar información o en la ejecución de un atentado. En algunas instancias algunos compás 
han platicado largo y tendido, incluso hasta se han hecho “amigos” de algunos cuantos nerds-ciudadanos, los que, hay que 
decirlo, no son muy astutos, son tan predecibles, confiados y prejuiciosos, así que, si llegas con las palabras correctas, no se 
dan cuenta ni cuándo o de qué han hablado, soltando información valiosa. 

Identificación falsa: Por medio de una ID falsa resulta más fácil ocultar la verdadera identidad y con ello una infiltración 
segura. En el “mercado negro” se pueden encontrar todo tipo de documentación falsa. Desde identificaciones personales 
hasta títulos universitarios. Con esto incluso se puede intentar ingresar a una universidad o institución encaminada al 
desarrollo tecnológico. 

Fingir la voz: Para hacer más difícil ser reconocido una buena alternativa es fingir la voz dependiendo en qué grupo te 
encuentras infiltrado. 

Fingir el acento en tu forma de hablar también es útil para mentir sobre tu lugar de procedencia. En una amenaza vía 
telefónica es importante hacer una voz totalmente distinta a la de uno. Esto con el fin de entorpecer y dificultar la 
investigación lo más posible. 


José Vigoa fue uno de los asaltantes más ingeniosos en la 
historia de los Estados Unidos, robó millones de dólares de los 
más exclusivos casinos de la zona de Las Vegas. Junto con su 
banda emboscó camiones blindados, almacenó armas de grueso 
calibre, robó automóviles que usaba en sus huidas, robó las 
cajas directamente dentro de los casinos, asesinó policías y 
provocó una de las búsquedas más encarnizadas de las fuerzas 
de seguridad, siempre presentando disfraces distintos, por lo 
que se hacía imposible dar con él, hasta que fue reconocido por 
v su oficial de probatoria (ya que había estado preso), y fue 
arrestado, no sin antes dar pelea. 

En la foto, Vigoa y uno de sus cómplices se burlan de la 
sentencia del juez. 




COMUNICACIÓN SEGURA 


Palabras clave: Una serie de palabras claves ya sean habladas o escritas darán mayor seguridad al momento de expresar que 
se hará algún ataque. Es importante que exista una lógica en la formulación de las palabras clave y el enunciado. El 
conocimiento de las palabras y a lo que se refiere tienen que estar ya entendido y estudiado por tu grupo de afines. Un 
ejemplo de estas palabras claves: “Vamos al cine a las siete”, el cine se refiere a un lugar distinto, por ejemplo; “x 
universidad” la hora; “las siete” hace referencia a una hora distinta, por ejemplo; dos de la madrugada. Es decir, la frase 
“Vamos al cine a las siete” realmente das a entender a tu grupo de afínes la hora y el lugar donde se realizará el ataque. 

Tinta invisible: La tinta invisible es un recurso básico y muy sencillo de elaborar. Para poner en práctica esto, se requieren 
materiales muy fáciles de conseguir: Limón, un palillo o un pincel de punta fina, un vaso, una hoja blanca y un encendedor. 
Comenzamos: Exprimir el limón en el vaso, remojar el pincel o el palillo en el limón, escribir el mensaje secreto en la hoja 
blanca. A primera vista no se verá nada. Para que el destinatario lea el mensaje lo único que debe realizar es pasar por debajo 
de la hoja el encendedor (con cuidado de no quemar la hoja), con esto el mensaje aparecerá “mágicamente”. 

Navegación segura en la red: Riéndonos de los estúpidos comentarios de los “intelectualoides” y demás civiles ignorantes 
sobre: “Por qué los eco-extremistas utilizan la internet si están contra la tecnología”, pfff ! Utilizamos la red como 
herramienta para nuestros fines egoístas. Muchos delincuentes han sido arrestados gracias a información sobre ellos en 
internet. Existen navegadores mediante los cuales uno puede esconder su IP y navegar en anonimato por la red. Un 
navegador recomendable para esto es TOR, pues con este, pasas oculto (aunque nunca TOTALMENTE) dentro del mundo 
virtual. 


-También, nunca está de más tener diversos correos electrónicos falsos, con información personal completamente falsa. 
-Recomendamos los e-mails encriptados, particularmente los que se encuentra en la red secreta .Onion, específicamente en la 
Hidden Wiki. 

-También, es recomendable tener contraseñas complejas no tan fáciles de descifrar, que abarquen números, letras 
minúsculas, mayúsculas, signos de puntuación, espacios y caracteres no comúnmente utilizados. 

-Cambiar tus contraseñas cada cierto tiempo. 

-Cambiar de e-mail también en cierta temporada. 

-Si tienes una pe, recomendamos configurarla para ocultar tu IP, aunque si descargas Tor esto está de más pues ambas partes 
pueden entrar en conflicto y debelar tu ubicación. 

-Utilizar SIEMPRE el navegador TOR 
-Cubrir la cámara de tu pe. 

-Desactivar el micrófono. 



-Es importante no utilizar Windows ya que este sistema operativo tiene muchas vulnerabilidades que, aunque uno tenga 
programas y configuraciones de privacidad, tu pe se puede infectar muy fácilmente y el atacante (si algún día llegas a tener 
uno), puede tomar control total de tu ordenador, copiar tus archivos y observar tus movimientos, así que recomendamos 
Linux, pues este sistema operativo es más seguro y tiene una gran cantidad de opciones y configuraciones que te protegen de 
malwares, spywares, virus, etc. 

-No descargues nada que venga de una dirección electrónica que no conozcas 

-No abras links que te envíen y que se vean “llamativos”, puesto que casi todos estos contienen virus maliciosos. 

Vivimos en una era en la que el flujo de internet está muy vigilado, hay grandes compañías de inteligencia que diariamente 
almacenan una monstruosa información sobre los usuarios de tal o cual red, clasifican información, crean perfiles y si eres 
viable, te investigarán e irán por ti, esta era orweliana requiere desconfianza, estar informados de la movilidad del enemigo 
en la red, así que recomendamos a los individualistas en guerra que se empapen completamente de estos temas, si no nos 
atrapan en la calle, que menos nos atrapen por la tecnología. 

Cuidados en foros, redes sociales etc. Hay una gran variedad de foros donde se dan debates sobre temas políticos o que 
están en boca de todos. Las redes sociales convencionales (Lacebook, Twitter, etc.) son redes donde la gran mayoría de las 
personas publican sus opiniones acerca de un tema de cualquier índole. Las acciones de los eco-extremistas algunas veces 
suelen desatar gran cantidad de comentarios en las redes. Evitar hablar o emitir alguna opinión en las redes sociales; acerca 
de temas relacionados con el eco-extremismo, la política o donde se considere que puedes dejar sospecha sobre tu afinidad a 
la tendencia es importante para no resultar sospechoso, ante tus “amigos” de red social (si es que la tienes). De hecho, es 
muy recomendable evitar este tipo de redes sociales, aunque si el eco-extremista en su doble vida ve indispensable pasar 
desapercibido con una cuenta en esas redes sociales, el individualista debe de adaptarse a la situación que más le convenga. 

RELACIÓN CON PERSONAS NO AFÍNES 


Familiares, conocidos: Hay eco-extremistas que siguen en contacto con sus familiares o tienen compañeros que no son 
afines a la tendencia eco-extremista, incluso se podrían posicionar en contra o ignorar el Eco-extremismo. Para muchos las 
acciones de los eco-extremistas insultan su moral y son totalmente repudiables. Es por eso que, aunque se trate de un 
familiar, amigo o un conocido recomendamos no hablar de la tendencia eco-extremista o algo relacionado con ella. Que 
ignoren y no consideren la posibilidad de que somos parte de esta guerra. Otra opción puede ser la de mentir en la opinión y 
dar un punto de vista negativo hacia la tendencia eco-extremista. No nos interesa que la gente se una o apoye el eco- 
extremismo, por lo tanto, nos es irrelevante su opinión negativa hacia este. 

Hay que recordar y recalcar que la familia biológica (hermanos, primos, tíos, padres, etc.) no son sinónimo de complicidad, 
para nada. Si bien pueden existir casos en los que la familia biológica se comporte de manera discreta frente al 
descubrimiento de nuestras andanzas, sabemos que son los menos. Por lo general la familia biológica tiende a la delación, a 
cooperar incluso en la captura del “ser querido”, ejemplos hay de sobra. La idea es reservarse nuestros comentarios y/o 
planteamientos hacia los mismos. Teniendo en cuenta que nuestras posturas son completamente incorrectas, sabiendo que 
con ellas se espantan y horrorizan algunos “radicales”, imagínate entonces como podrán reaccionar personas ultra-ajenas a lo 
nuestro. 

Hay que recordar el ejemplo del terrorista de Freedom Club, quien escribió su ensayo “La sociedad industrial y su futuro” y 
que se publicó en los diarios más importantes de los Estados Unidos, fue “desenmascarado” por su hermano al leer en el 
ensayo una frase que personalmente empleaba con familiares, Ted Kaczynski fue atrapado básicamente por no cuidar su 
manera de expresarse con su familia a la hora de escribir su diatriba, que no te pase. 

Aparentar ser un “buen ciudadano 9 ’: Ser visto por el círculo en el que te rodeas como un buen sujeto, ser la última 
persona a la que se le atribuiría la colocación de una bomba o un asesinato. En casos de una infiltración el aparentar ser un 
buen sujeto ayuda para ganarse la confianza del objetivo. Muchas veces con la simple acción de seguirle la corriente en una 
plática o estar de acuerdo en una opinión bastan para ser agradable. Aunque la socialización resulte nauseabunda, es 
necesaria para poder generar el mayor daño posible. Hay experiencias de ciertos grupúsculos eco-extremistas que tuvieron o 
tienen individuos infiltrados en organizaciones encaminadas al progreso tecnológico. 

Okupas, conciertos libertarios, círculos anarquistas: Recomendamos evitar por COMPLETO lugares donde se realicen 
actividades anarquistas (“tokadas”, fiestas, reuniones, talleres en okupas, círculos de estudio anarquista, simposios, 
encuentros, bibliotecas, etc.), ya que es bien sabido por muchos que dentro de estos espacios existe una gran infiltración de 
policías y/o reporteros. Que en la mayoría de las ocasiones van con la misión de recabar datos, iniciar investigaciones para 
luego realizar detenciones. A parte de esto, un eco-extremista no tendría por qué mezclarse con los anarquistas, puesto que 


sus actividades son ajenas a nuestros fines. Es recomendable llevar la doble vida al máximo y alejarse además de todo lugar 
con tintes políticos no sólo anarquistas, sino también de círculos marxistas, izquierdistas, etc. Entre más alejados estemos de 
lugares donde hay mucha atención y morbo de reporteros o cuerpos policiacos, mucho mejor. 

La moral: el mejor camuflaje: Una necesidad del eco-extremista que pretende pasar desapercibido entre la sociedad, es 
valerse de un disfraz que oculte más que su apariencia física, estamos hablando de su pensamiento e intenciones. 

Es claro que no estamos exentos de relacionarnos en distintas esferas de la vida cotidiana que van desde la familia hasta 
compañeros de escuela o trabajo, con personas que pueden juzgar aquello que les parece incorrecto o inmoral, personas que 
no dudarían en colocarnos etiquetas y por consiguiente relacionarnos con la tendencia. Es por ello, que una buena aliada es 
su moral. Utilizarla para aparentar que somos personas "socialmente correctas" es lo que nos ayudará a resguardar nuestra 
verdadera “identidad”; esa que desconoce su categorización de lo bueno y malo, esa que toma los antivalores de esta 
sociedad y los despoja de todo prejuicio para dar cuenta de que no son ajenos a nosotros, como ejemplo está el egoísmo. 
¿Entonces proponemos actuar? Así es, actuar en su teatro, en este teatro civilizatorio en el que todos fingen, en donde cada 
una de sus prácticas es mera falsedad, SER hipócritas con los híper-civilizados. Día a día en el escenario urbano se repite una 
y otra vez la misma obra, los mismos ademanes, e incluso los mismos diálogos, eso es lo "normal". Si esa es su manera de 
actuar, es conveniente que como eco-extremistas tomemos un papel en su juego para ocultar lo que detrás del telón tempos 
preparado. 




SIEMPRE DESPIERTOS, SIEMPRE SALVAJES 


Abstinencia: Evitar el uso de sustancias que nos disocian de la realidad en la que nos encontramos, no buscamos un escape 
efímero y ficticio a este presente, al contrario, como eco-extremistas nos mantenemos siempre despiertos, sin perder nuestros 
instintos salvajes de ataque y supervivencia. Somos intoxicados por todos los medios posibles, por qué buscar nosotros 
mismos envenenar nuestros cuerpos, vivir sin que nuestro ser quede atrapado en algún círculo vicioso. El alcohol y otro tipo 
de drogas en muchas personas las hace hablar de más. En esta guerra debemos cuidar cada palabra cada paso que damos sin 
levantar la mínima sospecha. No nos interesa una vía de escape, somos animales salvajes envueltos en una guerra egoísta 
contra la civilización, así como contra sus drogas que “regalan” instantes de una falsa felicidad. 

Condición física: Preparados ante cualquier situación. Tener una buena condición física es fundamental para enfrentar 
alguna adversidad en la que se requiera enfrentarse o escapar. Así mismo evitar el alcohol y el tabaco que merman mucho la 
condición física. Es muy fácil estar en forma basta con salir a correr. Trotar, correr o caminar en plazas, parques, bosques, 
etc. Es una actividad común en la ciudadanía por lo tanto es imposible levantar sospechas realizándola. 

Disciplina de combate: Siempre existirá un ciudadano con deseos de convertirse en héroe. Es una posibilidad que algunos 
de esos ciudadanos intenten interferir en las acciones de los eco-extremistas, por lo tanto, el enfrentamiento cuerpo a cuerpo 
puede llegar a ocurrir. Para ello debemos estar preparados, no está demás entrenar una disciplina de combate o técnicas de 
defensa personal. Para contrarrestar los intentos de los “buenos ciudadanos” que se lanzan arriesgando su vida con tal de 
evitar las acciones que atentan contra el orden social. 

No es necesario aprender “karate” o alguna técnica más especializada, con solo entrenar diariamente boxeo se puede hacer la 
diferencia en caso de que algún despreciable quiera ser héroe. Aprendiendo los movimientos exactos nos podremos dar 
cuenta que un puñetazo por debajo de la mandíbula, puede dejar al condenado noqueado. 

¡Ármate!: Dejando atrás utopías y toda esperanza decidimos dar la guerra en el presente, arriesgándolo todo, volviendo a ser 
parte de la Naturaleza Salvaje, manteniendo nuestros instintos aun cuando nos encontramos dentro de la civilización. Llevar 
la tendencia hasta las últimas consecuencias, afrontando la responsabilidad de nuestros actos. Armarnos para abrir fuego en 
cualquier momento. Si no se dispone de un arma de fuego, recordar siempre que los cuchillos, puntas o cualquier arma 
punzocortante, siempre están a la vuelta de la esquina, que pueden ser tan mortales como cualquier bala, la idea es no 
titubear un instante en el momento, de eso dependerá tu vida o tu estadía fuera de cana. Practicar el manejo de la cuchilla en 
caso de tener que dar cortes a la distancia puede ser algo muy útil. 

Ensayar y practicar la fabricación de artefactos explosivos e incendiarios ¡Balas, cuchillazos y explosivos contra la 
civilización y sus lacayos! 

Sin conclusión... 

El llamado aquí es a desbordar la imaginación, a inventar métodos y practicar modos, nos gustaría dar detalles más concretos 
de estrategias usadas en el ámbito del camuflaje, sabemos sin duda que estas palabras serán leídas por mentes inquietas 
afínes, pero también sabemos que estas palabras llegan a la “inteligencia”, y no queremos darles demasiadas pistas de 
nuestro actuar previo a una acción. 

Esto no acaba aquí, la guerra continúa. La mafia nihilista/eco-extremista sigue, así como su proyecto de expansión 
internacional está alcanzando dimensiones inimaginables. 

Tras destruir todo lo bello del mundo, ¿creían qué saldrían bien librados?, tras destruir montañas y selvas para la 
construcción de una mega-autopista, invadir bosques con el fin de construir “cabañas de reposo”, envenenar el aire y el agua 
con desechos químicos, ser autómatas que se desenvuelven en ciclos, que buscan un escape o una libertad encadenándose a 
cualquier tipo de vicio, tras perpetuar la extinción masiva de flora y fauna anualmente, ¿creían qué saldrían impunes? 
Poseídos por los espíritus de los antiguos y del coyote, decidimos atacar a aquellos que atentan contra la Naturaleza Salvaje, 
dejando atrás estúpidos moralismos, el ciudadano no es nuestro “hermano de clase”, es un lacayo más de la civilización. 
Atacamos intentando causar el mayor daño posible contra objetivos selectos o indiscriminados, sin importar lo que suceda. 
Nuestras palabras oídas molestarán, nuestras acciones ante la mirada de miles serán condenadas y. . ., “locos” nos llamarán 
los viles cuerdos. 

Por la Naturaleza Salvaje 

Larga vida a los grupos eco-extremistas y nihilistas terroristas 


ANEXO 


Descarga Tor ANTES QUE TODO: 

http s ://w w w . torproj ect.org/ 


SEGURIDAD EN LA RED 


Lee más sobre la red secreta .Onion. 

http://www.oniontor.com/ 


La Hidden Wiki es un directorio de sitios anónimos que ayudan a saber más sobre las opciones en seguridad por internet 
entre otras cosas. 

http://zqktlwi4fecvo6ri.omon/wiki/index.php/Main_Page 




The Hiddea Wiki 


■ Main page 

■ Recent changes 

■ Randcm page 

■ Rules ofthe site 


| Gb | Search 


main page | discussion ¡ | view source | ¡ history | 

Main Page 

Welcome tO The Hidden Wiki New hidden wiki url 2016 http://zqktlwi4fecvo6ri.onion (3 
Add it to bookmarks and spread itü! 

Editor's picks 

Bored? Pick a random page from the article Índex and replace one of these slots with it. 

1. The Matrix - Very nice to read. 

2. How to Exit the Matrix - Learn how to Protect yourself and your rights. online and off 

3. Verifying PGP signatures - A short and simple how-to guide 

4. In Praise Of Hawala - Anonymous informal valué transfer system. 

5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the internet 
marketer. 


3 Introduction Points 

4 Financial Services 

5 Commercial Services 

6 Domain Services 

7 Anonymity & Security 

8 Hosting / Web I File / Image 

9 Blogs / Essays / Wikis 

10 Email /Messaging 


■ Related changes 

■ Special pages 

« Printable versión 


Here are six different things that you can help us out with 

1. Plunder other hidden Service lists for links and place them here! 

2. File the SnapBBSIndex links wherever they go 

3. Set external links to HTTPS where available. good certifícate, and same content 
4 Care to start recording onionland’s history? Check out OnionlancTs Museum 


12 Forums / Boards / Chans 

13 Political Advocacy 

14 Whistleblowing 

14.1 WikiLeaks 


1 6 Audio - Music / Streams 


Buscador anónimo DuckDuckGo, no uses Google ni otro buscador de Yahoo ni de las grandes empresas de este tipo. 
http://3g2upl4pq6kufc4m.omon/ 

Si vez muy necesario utilizar Google existe esta extensión de la misma 
compañía, pero para Tor, aunque no es muy recomendable: 
https://encrypted.google.com/ 



Sistemas operativos muy más seguros, extensamente recomendados. 

Tails 

https://tails.boum.org/ 

Whonix 

https://www.whonix.org/wiki/Main_Page 


DuckDuckGo 


Q 


E-mails encriptados y anónimos: 

SIGAINT 

http://sigaintevyh2rzvw.omon/ 

Mail2Tor 

mail2tor2zyj dctd. onion 

Onion mail 

iir4y omnd w2dec7 x . onion 

Blogs para Tor estilo Wordpress. 

Torpress 

http://torpress2sam7xw.omon/ 



home ■ login ■ signup ■ faq ■ upgrade ■ contact u 


anonymous email Service provider 

Mail2Tor 



Del sitio web “La mirada del replicante” copiamos estas recomendaciones para Tor, aunque algunas son muy obvias 
es necesario que se expongan: 


COSAS QUE NO DEBES HACER AL USAR TOR 

-No visites tu sitio web cuando seas anónimo, especialmente si no tiene demasiadas visitas y la mayoría de tus usuarios no 
utilizan Tor (el relay de salida sabe que alguien visitó tu web y si el sitio no es muy popular, existen posibilidades de que sea 
el administrador de la página). 

-No iniciar sesión en Facebook, independientemente de que uses un seudónimo o tu nombre real. Simplemente por la lista 
de amigos, mensajes privados y si es necesario algo de ingeniería social, pueden adivinar quién eres e incluso tu ubicación. 
Similar a la anterior, nunca debes loguearte en cuentas que hayas usado anteriormente sin Tor. 

Tampoco se recomienda utilizar Tor en cuentas de banco, paypal, ebay, y similares. . .En este caso por un motivo 
adicional, porque podrían ser considerado como actividad fraudulenta y provocar la suspensión de la misma. 

-No alternar Tor con wifi abierto. Es uno de esos escenarios en que se reduce el circulo de sospechosos, ya que muchas 
ocasiones se mantienen registros de actividad o dirección MAC. En resumen: Tor + WiFi abierto= BIEN. Alternar 
conexiones de Tor y WiFi abierto= MAL. 

-No utilizar Tor sobre Tor. Es decir, en el caso de Whonix sería instalar Tor sobre la estación de trabajo (Whonix- 
Workstation), algo innecesario ya que Whonix Gateway ya obliga a que todo el tráfico de las aplicaciones vayan sobre Tor. 
Mas relays de entrada y salida no proporciona seguridad adicional, y puede dar lugar a comportamientos potencialmente 
inseguros. 

-Evitar enviar información confidencial sin cifrado de extremo a extremo (por cosas como esas es conveniente tener 
actualizado siempre el Tor y sus complementos en funcionamiento como HTTPS Everywhere) 

-Una de las obvias es no incluir información personal sobre uno mismo: apodos, características físicas, lugar de nacimiento 
o residencia, no usar caracteres especiales de teclado existentes solo en tu lenguaje, profesión, hobbies, etc. 

-Aunque los Bridges (Tor Relays no listados en el directorio del proyecto, para dificultar que los ISP los puedan bloquear), 
son una excelente solución para sortear la censura a que se ve sometido Tor en algunos países, en Whonix creen que no está 
totalmente exente de riesgos su uso. 

-Para evitar cualquier tipo de correlación tampoco se recomienda usar diferentes identidades online al mismo tiempo, ni 
mezclar diferentes modos de anonimato. 

-Tampoco es conveniente modificar la configuración de las aplicaciones, sino se sabe lo que se hace, incluida la interfaz 
gráfica. Un ejemplo de ello es modificar el tamaño de la ventana del Tor Browser o mostrarlo a pantalla completa, ya que 
ello nos crea una huella digital web, que podría ayudar a nuestra identificación. 

-No utilizar Clearnet (el “internet normal”, no cifrado y sin anonimato) al mismo tiempo que Tor, para evitar cualquier 
tipo de confusión a la hora de ejecutar aplicaciones o acceder a servicios. 

-La conexión a servidores remotos, debe seguir las mismas pautas que vimos en ejemplos anteriores, nunca conectarse de 
forma anónima y no anónima al mismo tiempo. 

-No hay que confundir anonimato con seudónimo. 

-Si creas una página web bajo anonimato o en un servicio oculto de la darknet, evita ser el primero en difundir el enlace 
de ese post que has escrito desde tu cuenta personal de twitter, facebook o google +. 

-No abras archivos desconocidos o enlaces, especialmente PDFs que pueden infectar tu sistema (esta recomendación es 
para los usuarios de Windows) 

-Y por último, nada de doble verificación mediante móvil, al utilizar servicios como Google, Facebook Twitter y demás. 
Incluso aunque se consiga una tarjeta SIM anónima de prepago, el teléfono en si ya es un riesgo, proporcionando logs de 
actividad, localización y número de serie. 

Más información sobre seguridad visita este link: 
https ://ossa.noblogs.or g/ 

Haz caso omiso de la palabra “activista”, los eco-extremistas no somos activistas somos criminales. 



yfegresión 



